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SR

Gestion des risques liés a la chaine
d’approvisionnement

Supply Chain Risk Management
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SR-12 — Mise hors service des composants (Pa--)

Enoncés :

Eliminer [Affectation : données, documents, outils ou composants de systémes désignés par I'organisation] au moyen des
techniques et des méthodes suivantes : [Affectation : techniques et méthodes définies par I'organisation].

Responsable : Aucun
Discussion :

Les données, les documents, les outils ou les composants de systémes peuvent étre mis hors service a tout moment
durant le cycle de développement des systémes (non seulement au cours de la phase d’élimination ou de retrait du cycle
de vie). Par exemple, la mise hors service peut survenir au cours de la recherche, du développement, de la conception, du
prototypage, de I'exploitation ou de la maintenance et comprendre des méthodes comme le nettoyage de disque, le retrait
des clés cryptographiques ou la réutilisation partielle des composants. Les risques de compromission lors de la mise hors
service touchent les données physiques et logiques, y compris les documents papier et les fichiers numériques, les
documents portant sur I'expédition et la livraison, les clés USB contenant du code logiciel ou les routeurs et serveurs
complets qui contiennent des supports permanents sur lesquels on retrouve de 'information sensible ou exclusive. De
plus, une mise hors service adéquate des composants de systémes aide a empécher que les composants en question ne
soient introduits dans le marché semi-clandestin (marché gris).
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