g ™

CENTRE GOUVERNEMENTAL
DE CYBERDEFENSE

SR-11

Authenticité des composants

Juill. 2026

gouverngment Québec £aca




SR-11 - Authenticité des composants Page 2de 3

SR

Gestion des risques liés a la chaine
d’approvisionnement

Supply Chain Risk Management

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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SR-11 — Authenticité des composants (PaFF)

Enoncés :

a. Développer et mettre en ceuvre une stratégie et des procédures qui visent a combattre la contrefacon et qui prévoient la
mise en place de mesures visant a détecter et a prévenir I'entrée de dispositifs contrefaits dans les systémes

b. Signaler les composants de systemes qui ont été contrefaits a [Sélection (un choix ou plus) : source de composant
contrefait; {Affectation : organisations externes responsables du signalement désignées par I'organisation}; Affectation :
personnel ou réles définis par I'organisation]]

Responsable : Aucun
Discussion :

Les sources de composants contrefaits pourraient comprendre les fabricants, les développeuses et développeurs, les
fournisseurs et les entrepreneuses et entrepreneurs. Les stratégies et les procédures visant a combattre la contrefacon
renforcent la résistance au trafiquage et fournissent un niveau de protection contre l'introduction de code malveillant.

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.



