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SR
Gestion des risques liés à la chaîne

d’approvisionnement
Supply Chain Risk Management

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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SR-09(01) — Phases multiples du cycle de développement de
systèmes (-E-)
Énoncés :

Avoir recours à des technologies, des outils et des techniques de protection contre le trafiquage tout au long du cycle de
développement de systèmes.

Responsable : Aucun

Discussion :

Le cycle de développement de systèmes comprend la recherche et le développement, la conception, la fabrication,
l’acquisition, la livraison, l’intégration, l’exploitation, la maintenance et l’élimination. Les organisations devraient utiliser une
combinaison de dispositifs matériels et logiciels pour contrer et détecter le trafiquage. Les organisations devraient avoir
recours à l’obscurcissement et aux autovérifications pour rendre la rétro-ingénierie et les modifications difficiles,
chronophages et onéreuses pour les adversaires. La personnalisation des systèmes et des composants de systèmes peut
rendre les substitutions plus faciles à détecter, ce qui permet de limiter les dommages.
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