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Si

Intégrité des systemes et des données

System and Information Integrity

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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SI-16 — Protection de la mémoire (-M-)

Enoncés :

Mettre en place les contréles suivants pour protéger la mémoire du systéme contre I'exécution de code non autorisé :
[Affectation : controles définis par I'organisation].

Responsable : COCD
Discussion :

Certains adversaires lancent des attaques dans l'intention d’exécuter du code dans des régions de mémoire non
exécutables ou dans des régions de mémoire interdites. Les contréles employés pour protéger la mémoire comprennent la
prévention de I'exécution de données et le mécanisme de distribution aléatoire de I'espace d’adressage (ASLR pour
Address Space Layout Randomization). Les contréles de sécurité contre I'exécution de données peuvent étre renforcés par
du matériel ou des logiciels auxquels sont ajoutés des éléments matériels qui renforcent le mécanisme.
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