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SI
Intégrité des systèmes et des données

System and Information Integrity

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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SI-11 — Traitement des erreurs (PaF-)
Énoncés :

a. Générer des messages d’erreur qui fournissent l’information nécessaire à l’application de mesures correctives sans
toutefois révéler des données qui pourraient être exploitées
b. Révéler les messages d’erreur seulement à [Affectation : personnel ou rôles définis par l’organisation]

Responsable : Aucun

Discussion :

L’organisation élabore la structure et le contenu des messages d’erreur. La mesure dans laquelle les systèmes peuvent
gérer les conditions d’erreur repose sur la stratégie et les exigences de l’organisation. L’information exploitable comprend
les détails relatifs aux traces de pile et à la mise en œuvre, les tentatives infructueuses de connexion où le mot de passe
est saisi dans le champ du nom d’utilisateur par erreur, les renseignements liés à la mission et aux activités que l’on peut
déduire de l’information consignée (ou qui s’y trouvent explicitement), ainsi que les renseignements personnels comme les
numéros de compte, les numéros d’assurance sociale ou les numéros de carte de crédit. Les messages d’erreur peuvent
servir de voie clandestine pour la transmission d’informations.
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