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Si

Intégrité des systemes et des données

System and Information Integrity
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SI-10(06) — Prévention de l'injection (-F-)

Enoncés :

Prévenir les injections de données non fiables.
Responsable : Aucun

Discussion :

Il est possible de prévenir les injections de données non fiables en ayant recours a une interface paramétrable ou a
I'échappement des données de sortie (codage de sortie). Les interfaces paramétrables séparent les données du code de
maniére a ce que les injections de données malveillantes ou inattendues ne puissent pas changer la sémantique des
commandes envoyées. L'échappement des données de sortie utilise des caractéres précis pour indiquer a l'analyseur de
l'interpréteur si les données sont fiables ou non. La prévention des injections de données non fiables vise les saisies
d'information définies par l'organisation dans le contréle de base (SI-10).
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