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Si

Intégrité des systemes et des données

System and Information Integrity

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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SI-08 — Protection contre les pourriels (-FF)

Enoncés :

a. Utiliser des mécanismes de protection contre les pourriels aux points d’entrée et de sortie du systéme pour détecter les
messages non sollicités et intervenir, le cas échéant

b. Mettre a jour les mécanismes de protection contre les pourriels des la diffusion de nouvelles versions, conformément a
la stratégie et aux procédures de gestion des configurations de I'organisation

Parameétres :

a. ex.: SPF, DKIM, DMARC
Responsable : OP
Discussion :

Les points d'entrée et de sortie du systéme comprennent les pare-feu, les serveurs d’accés a distance, les serveurs de
courrier électronique, les serveurs Web, les serveurs mandataires, les stations de travail, les ordinateurs blocs-notes et les
appareils mobiles. Les pourriels peuvent étre transmis par différents moyens, y compris dans des courriels, dans les piéces
jointes de courriels et par I'intermédiaire des accés Web. Les mécanismes de protection contre les pourriels comprennent
les définitions de signature.

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.



