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SI-04(25) — Optimisation de l’analyse du trafic réseau (PbMM)
Énoncés :

Fournir de la visibilité du trafic réseau aux interfaces des systèmes externes et internes clés afin d’optimiser l’efficacité des
dispositifs de surveillance.

Responsable : Aucun

Discussion :

Le trafic chiffré, les architectures de routage asymétriques, les limites relatives aux capacités et à la latence, et la transition
des anciennes aux nouvelles technologies (par exemple, la transition des protocoles réseau IPv4 à IPv6) peuvent donner
lieu à des zones de vulnérabilité au moment d’analyser le trafic réseau. Limiter la collecte, le déchiffrement, le
prétraitement et la distribution du trafic pertinent aux dispositifs de surveillance peut simplifier l’efficacité et l’utilisation
des dispositifs et optimiser l’analyse du trafic.
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