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SI-04(17) — Connaissance intégrée de la situation (PbMM)
Énoncés :

Mettre en corrélation les résultats de la surveillance des activités physiques, des cyberactivités et des activités de la chaîne
d’approvisionnement pour développer une connaissance intégrée de la situation à l’échelle organisationnelle.

Responsable : Aucun

Discussion :

Établir des corrélations entre l’information résultant d’activités de surveillance provenant de sources plus diverses permet
d’obtenir une connaissance intégrée de la situation. Une connaissance intégrée de la situation basée sur des activités de
surveillance physique, de cybersurveillance et de surveillance de la chaîne d’approvisionnement améliore la capacité de
l’organisation de détecter plus rapidement les attaques sophistiquées et d’enquêter sur les méthodes et techniques
utilisées par les attaquants. Contrairement au contrôle SI-04 (16) qui vise à établir des corrélations entre les différentes
informations liées à la cybersurveillance, une connaissance intégrée de la situation met en corrélation des éléments qui
n’appartiennent pas uniquement au cyberdomaine. La corrélation entre l’information sur la surveillance et les multiples
activités permet de révéler les attaques contre les organisations menées par les auteurs de menace dont les activités
s’étendent dans plusieurs vecteurs d’attaque.
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