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SI-04(14) — Détection d’intrusion sans fil (PaFF)
Énoncés :

Utiliser un système de détection d’intrusions sans fil (WIDS pour Wireless Intrusion Detection System) pour identifier les
dispositifs sans fil indésirables et détecter les tentatives d’attaque et les compromissions ou infractions potentielles liées
au système.

Responsable : Aucun

Discussion :

Les signaux sans fil peuvent se propager au-delà des frontières des installations de l’organisation. L’organisation doit
rechercher proactivement les connexions sans fil non autorisées, et exécuter des analyses rigoureuses pour détecter les
points d’accès sans fil non autorisés. Les analyses sans fil ne se limitent pas nécessairement aux installations qui hébergent
les systèmes, mais peuvent être effectuées à l’extérieur pour vérifier que des points d’accès sans fil non autorisés ne sont
pas connectés au système organisationnel.
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