
SI-03(10)
Analyse des programmes malveillants

Juill. 2026



SI-03(10) - Analyse des programmes malveillants Page 2 de 3

SI
Intégrité des systèmes et des données

System and Information Integrity

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.



SI-03(10) - Analyse des programmes malveillants Page 3 de 3

SI-03(10) — Analyse des programmes malveillants (-F-)
Énoncés :

a. Employer des outils et des techniques pour analyser les caractéristiques et les comportements des programmes
malveillants : [Affectation : techniques et outils définis par l’organisation]
b. Intégrer les résultats des analyses des programmes malveillants au processus d’intervention en cas d’incident et de
correction des défauts de l’organisation

Responsable : COCD

Discussion :

L’application des outils d’analyse des programmes malveillants offre aux organisations une connaissance plus approfondie
du savoir-faire de leurs adversaires (c’est-à-dire leurs tactiques, techniques et procédures) et du fonctionnement et des
buts de certains programmes malveillants en particulier. Comprendre les caractéristiques des programmes malveillants
facilite les interventions effectuées par l’organisation pour contrer les menaces actuelles et à venir. L’organisation peut
effectuer des analyses des programmes malveillants en se servant de techniques de rétro-ingénierie ou en surveillant le
comportement du code malveillant que l’on exécute.
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