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SC

Sécurité des communications et des systémes

System and Communications Protection

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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SC-44 — Chambres de détonation (PaFF)

Enoncés :

Employer une chambre de détonation dans [Affectation : systéme, composant de systéme ou lieu désigné par
I'organisation].

Responsable : Aucun
Discussion :

Les chambres de détonation, aussi appelées « environnements d’'exécution dynamiques », permettent aux organisations
d’ouvrir des fichiers joints a des courriels, d’'exécuter des applications douteuses ou suspectes, ou d’exécuter des requétes
URL dans un environnement sQr et isolé ou dans des bacs a sable virtuels. Les environnements d’exécution protégés et
isolés offrent les moyens d'établir si les fichiers joints ou les applications en question contiennent du code malveillant. Bien
que les chambres de détonation soient liées au concept des faux réseaux, elles ne sont pas destinées a maintenir un
environnement a long terme dans lequel des adversaires peuvent mener leurs activités tout en étant surveillés. Les
chambres de détonation visent plutét a identifier rapidement le code malveillant et a réduire la probabilité que le code en
question se propage aux environnements opérationnels voire a empécher radicalement de telles propagations.
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