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SC-41 — Accès des ports et des périphériques d’entrée et de sortie
(PaFF)
Énoncés :

Procéder à une désactivation ou à un retrait [Sélection (un choix) : physique; logique] de [Affectation : ports de connexion
ou périphériques d’entrée et de sortie désignés par l’organisation] sur les systèmes ou les composants de systèmes
suivants : [Affectation : systèmes ou composants de systèmes désignés par l’organisation].

Responsable : Aucun

Discussion :

Désactiver ou retirer les ports de connexion et les périphériques d’entrée et de sortie (E/S) aide à prévenir l’exfiltration des
renseignements contenus dans les systèmes et à empêcher l’introduction de code malveillant depuis ces ports ou
périphériques. La désactivation ou le retrait physique des ports ou des périphériques est une mesure plus robuste que les
approches logiques. Les exemples de ports de connexion comprennent les ports USB (Universal Serial Bus), Thunderbold
et FireWire (IEEE 1394). Les exemples de périphériques d’E/S comprennent les lecteurs de disques optiques, les clés USB,
les écrans et les souris.
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