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SC

Sécurité des communications et des systémes

System and Communications Protection
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SC-40 — Protection des liaisons sans fil (PaFF)

Enoncés :

Protéger les [Affectation : liaisons sans fil définies par I'organisation] externes et internes contre les attaques suivantes qui
visent les paramétres de signaux : [Affectation : types de paramétres de signaux définis par I'organisation ou références
aux sources de telles attaques].

Responsable : Aucun
Discussion :

La protection des liaisons sans fil s'applique aux liaisons de communication internes et externes qui pourraient étre visibles
pour les personnes qui ne sont pas des utilisatrices et utilisateurs autorisés des systémes. Les adversaires peuvent
exploiter les paramétres de signaux des liaisons sans fil lorsque ceux-ci ne sont pas adéquatement protégés. Il existe de
nombreuses facons d’exploiter les parameétres de signaux de liaisons sans fil dans le but de soutirer du renseignement,
d’interrompre des services ou d’'usurper l'identité d’utilisatrices et utilisateurs des systémes. La protection des liaisons sans
fil atténue l'incidence des attaques qui ciblent principalement les systémes sans fil. Il pourrait étre impossible d’appliquer
les mesures de protection des liaisons sans fil de maniére a satisfaire aux exigences de I'organisation en matiére de
sécurité, lorsque les organisations comptent sur des fournisseurs de services commerciaux pour des services de
transmission considérés comme étant auxiliaires plutét que des services dédiés.
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