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System and Communications Protection
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SC-40(04) — Identification des paramètres de signaux (Pc--)
Énoncés :

Mettre en œuvre des mécanismes cryptographiques visant à prévenir l’identification des [Affectation : émetteurs sans fil
désignés par l’organisation] par l’utilisation des paramètres de signaux d’un émetteur.

Responsable : Aucun

Discussion :

La mise en œuvre de mécanismes cryptographiques visant à prévenir l’identification des émetteurs sans fil permet
d’assurer une protection contre l’identification de l’unicité des émetteurs sans fil à des fins d’exploitation du
renseignement ainsi que de veiller à ce que les modifications « anti-signature » apportées aux paramètres de signaux soient
impossibles à prévoir pour les personnes non autorisées. Elle offre aussi l’anonymat, le cas échéant. Les techniques de
signature d’émetteurs radioélectriques permettent d’identifier les paramètres propres à un signal d’émetteur dans le but
d’établir la signature de ces émetteurs à des fins de surveillance et d’identification des missions ou des utilisatrices et
utilisateurs.
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