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SC

Sécurité des communications et des systémes

System and Communications Protection
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SC-40(02) — Atténuation du potentiel de détection (Pc--)

Enoncés :

Appliquer des mécanismes cryptographiques visant a réduire le potentiel de détection des liaisons sans fil [Affectation :
niveau de réduction défini par 'organisation].

Responsable : Aucun
Discussion :

La mise en ceuvre de mécanismes cryptographiques visant a réduire le potentiel de détection permet de masquer les
communications et de protéger les émetteurs sans fil contre la géolocalisation. Elle veille également a ce que les formes
d’'ondes a spectre étalé, qui sont utilisées pour garantir une faible probabilité de détection, soient impossibles a prévoir
pour les personnes non autorisées. Les exigences liées a la mission, les menaces prévues, les concepts d'opérations, de
méme que les lois, les décrets, les directives, la réglementation, les politiques et les normes applicables, déterminent les
niveaux de disponibilité auxquels les liaisons sans fil seront indétectables.
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