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SC
Sécurité des communications et des systèmes

System and Communications Protection
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SC-32 — Partitionnement des systèmes (PbMM)
Énoncés :

Partitionner le système en [Affectation : composants de systèmes désignés par l’organisation] résidant dans des domaines
ou des environnements [Sélection (un choix) : physiques; logiques] basés sur [Affectation : circonstances propices à la
séparation physique ou logique des composants définies par l’organisation].

Responsable : Aucun

Discussion :

Le partitionnement du système fait partie de la stratégie de protection en profondeur. Les organisations déterminent le
degré de séparation physique des composants de système. Les options de séparation physique comprennent des
composants physiquement distincts dans des bâtis séparés d’une même pièce, des composants critiques dans des pièces
distinctes et la séparation géographique de composants critiques. La catégorisation de sécurité peut également guider la
sélection des composants qui se prêtent le mieux au partitionnement de domaine. Les interfaces gérées limitent ou
interdisent l’accès réseau et les flux d’information entre les composants partitionnés du système.
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