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SC-29(01) — Techniques de virtualisation (PcEE)
Énoncés :

Utiliser des techniques de virtualisation pour faciliter le déploiement de divers systèmes d’exploitation et de diverses
applications faisant l’objet de changements [Affectation : fréquence définie par l’organisation].

Responsable : Aucun

Discussion :

Les changements fréquents apportés aux systèmes d’exploitation et aux applications peuvent poser des défis importants
sur le plan de la gestion des configurations, mais ils ont l’avantage de compliquer la tâche des adversaires qui mènent des
attaques. Les changements d’applications ou de systèmes d’exploitation virtuels, par opposition aux changements de
véritables applications ou systèmes d’exploitation, engendrent des changements virtuels qui endiguent l’efficacité des
attaques tout en réduisant les efforts de gestion des configurations. Les techniques de virtualisation peuvent aider à isoler
les logiciels non fiables ou de provenance douteuse dans des environnements d’exécution clos.
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