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SC

Sécurité des communications et des systémes

System and Communications Protection
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SC-26 — Leurres (PbMM)

Enoncés :

Inclure des composants dans les systémes organisationnels congus spécifiquement pour servir de cibles aux attaques
malveillantes dans le but de les détecter, de les repousser et de les analyser.

Responsable : Aucun
Discussion :

Les leurres (par exemple, les pieges a pirates, les réseaux leurres ou les faux réseaux) sont mis en place pour attirer les
adversaires et détourner les attaques des systémes d’exploitation qui soutiennent les fonctions liées a la mission et aux
activités de I'organisation. Lutilisation de leurres exige le recours a certaines mesures d'isolation pour s’assurer que le code
malveillant détourné n’a aucune incidence sur les systémes organisationnels. Tout dépendant de l'usage particulier du
leurre, une discussion préalable avec I'équipe des services juridiques du ministére pourrait étre requise.
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