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SC

Sécurité des communications et des systémes

System and Communications Protection
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SC-24 — Défaillance dans un état connu (PbMM)

Enoncés :

Echec de [Affectation : état connu du systéme défini par 'organisation] pour les défaillances suivantes des composants
indiqués tout en préservant [Affectation : information relative a I'état du systéme définie par l'organisation] en défaillance :
[Affectation : liste des types de défaillances du systéeme définis par I'organisation sur les composants de systémes désignés
par l'organisation].

Responsable : Aucun
Discussion :

La défaillance du systéeme dans un état connu met en relief les questions de sécurité conformément a la mission ou aux
besoins opérationnels des organisations. La défaillance dans un état connu prévient les pertes sur le plan de la
confidentialité, de I'intégrité ou de la disponibilité dans les cas de défaillance des systémes organisationnels ou de
composants de systémes. Elle permet également d’'empécher les systéemes de tomber en panne dans un état susceptible de
causer des préjudices aux individus ou la destruction des biens. La protection de I'information relative a I'état du systéme
facilite le redémarrage du systeme et le retour au mode opérationnel tout en perturbant le moins possible les processus
liés a la mission ou aux activités.
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