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SC
Sécurité des communications et des systèmes

System and Communications Protection

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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SC-16(02) — Mécanismes anti-usurpation (-F-)
Énoncés :

Mettre en place des mécanismes anti-usurpation pour empêcher les adversaires de falsifier les attributs de sécurité qui
indiquent l’application réussie du processus de sécurité.

Responsable : Aucun

Discussion :

Certains vecteurs d’attaque visent à modifier les attributs de sécurité d’un système d’information de manière à y déployer,
de façon intentionnelle et malveillante, un niveau insuffisant de sécurité. La modification des attributs pousse les
organisations à croire qu’un plus grand nombre de fonctions de sécurité sont en place et en service que ce qui a vraiment
été mis en place.
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