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System and Communications Protection

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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SC-08(03) — Protection cryptographique pour les éléments
complémentaires des messages (PcE-)

Enoncés :

Appliquer des mécanismes visant a protéger les éléments complémentaires des messages, sauf si l'information est
protégée par [Affectation : autres mesures de protection physique définies par I'organisation].

Responsable : Aucun
Discussion :

La protection cryptographique des éléments complémentaires des messages porte sur la protection contre la divulgation
non autorisée de 'information. Les éléments complémentaires des messages comprennent I'en-téte des messages et
I'information relative au routage. La protection cryptographique prévient I'exploitation des éléments complémentaires et
s'applique aux réseaux internes et externes ou encore aux liens pouvant étre visibles a celles et ceux qui ne sont pas des
utilisatrices et utilisateurs autorisés. Linformation relative aux en tétes et au routage est parfois transmise en texte clair
(c’'est-a-dire non chiffrée) en raison du fait que I'information n'est pas identifiée comme étant pertinente par les
organisations ou parce que le chiffrement de I'information pourrait réduire les performances du réseau ou accroitre les
co(ts. Les autres contrdles physiques comprennent, par exemple, les systémes de diffusion protégée.

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.



