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SC
Sécurité des communications et des systèmes

System and Communications Protection
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SC-07(16) — Prévention de la découverte de composants de
systèmes (Pb--)
Énoncés :

Prévenir la découverte des composants de systèmes particuliers qui représentent une interface gérée.

Responsable : Aucun

Discussion :

Prévenir la découverte des composants de systèmes représentant une interface gérée aide à éviter que les adresses réseau
de ces composants soient découvertes au moyen de techniques et d’outils couramment utilisés pour trouver les dispositifs
sur les réseaux. Les adresses réseau ne sont pas disponibles aux fins de découverte et doivent être connues au préalable
pour qu’on puisse y accéder. Pour prévenir la découverte des composants et des dispositifs, on peut ne pas diffuser les
adresses réseau, avoir recours à la traduction d’adresses de réseau ou ne pas saisir les adresses dans les systèmes
d’adressage par domaines. Une autre technique de prévention consiste à changer les adresses réseau périodiquement.
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