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SC

Sécurité des communications et des systémes

System and Communications Protection
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SC-07(13) — Isolation des outils de sécurité, des mécanismes et des
composants de soutien (PaF-)

Enoncés :

Isoler les [Affectation : principaux outils, mécanismes et composants de soutien de la sécurité de I'information désignés par
I'organisation] des autres composants internes du systéme au moyen de sous-réseaux physiques distincts dotés
d'interfaces gérées tournées vers les autres parties du systéme.

Responsable : Aucun
Discussion :

La distinction physique des sous-réseaux dotés d'interfaces gérées est utile lorsqu’il s'agit d'isoler les défenses d’un réseau
informatique des réseaux de traitement opérationnel essentiel, dans le but d'empécher les parties adverses de découvrir
les techniques d’analyse et d'investigation informatique employées par les organisations.
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