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SC

Sécurité des communications et des systémes

System and Communications Protection

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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SC-05(01) — Restreindre la capacité de mener des attaques sur
d’autres systémes (--F)

Enoncés :

Restreindre la capacité des individus a lancer les attaques par déni de service suivantes sur d’autres systemes : [Affectation
: attaques par déni de service définies par I'organisation].

Responsable : Aucun
Discussion :

Restreindre la capacité des individus a lancer des attaques par déni de service exige que les mécanismes communément
utilisés pour de telles attaques ne soient pas disponibles. Les individus concernés comprennent les initiées et initiés
internes ou les adversaires externes qui ont compromis le systéme ou s’y sont introduits afin de l'utiliser pour lancer une
attaque par déni de service. Les organisations peuvent restreindre la capacité des individus a se connecter et a transmettre
de I'information aléatoire par un support de transport (par exemple, des réseaux cablés ou sans fil, des paquets de données
mystifiés). Les organisations peuvent également restreindre la capacité des individus a utiliser les ressources du systeme de
facon excessive. La protection contre la capacité de certains individus a lancer des attaques par déni de service peut étre
mise en ceuvre sur certains systémes ou sur des dispositifs de périmétres de facon a prévenir les atteintes aux systémes
pouvant constituer une cible.
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