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SC

Sécurité des communications et des systémes

System and Communications Protection

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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SC-04 — Information dans les ressources systéme partagées (Pa--)

Enoncés :

Empécher les transferts d'information non autorisés ou non prévus au moyen de ressources systéeme partagées.
Responsable : Aucun

Discussion :

Empécher les transferts d'information non autorisés ou non prévus au moyen de ressources systéme partagées permet
d’éviter que l'information découlant des actions effectuées par des utilisatrices et utilisateurs ou des réles antérieurs (ou
les opérations de processus agissant en leur nom) soit accessible aux utilisatrices et utilisateurs ou aux réles actuels (ou les
processus actuels agissant en leur nom) qui accédent aux ressources systéme partagées aprés que les ressources ont été
retournées au systéeme. Linformation dans les ressources systeme partagées s'applique également aux représentations
chiffrées de l'information. Dans d’autres contextes, le contréle de I'information dans les ressources systéeme partagées est
appelé la réutilisation d'objets et la protection d'information résiduelle. Linformation dans les ressources systeme
partagées ne s'applique pas a la persistance d'information, qui fait référence a la représentation résiduelle des données qui
ont été nominalement supprimées, ni aux voies clandestines (y compris celles de réglage et de stockage) ou les ressources
systéme partagées sont manipulées de facon a enfreindre les restrictions relatives aux flux d’information, ni aux
composants des systémes qui sont associés a une seule utilisatrice, a un seul utilisateur ou a un seul réle.
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