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Acquisition sécurisée des systémes/services

System and Services

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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SA-20 — Développement sur mesure des composants essentiels
(PcEE)

Enoncés :

Procéder a une nouvelle mise en ceuvre ou au développement sur mesure des composants de systémes essentiels suivants
: [Affectation : composants essentiels désignés par 'organisation].

Responsable : Aucun
Discussion :

Les organisations déterminent que certains composants de systemes ne peuvent vraisemblablement pas étre considérés
comme fiables en raison de certaines menaces ou de vulnérabilités inhérentes, et que ces mémes composants ne
disposent pas de contrdles de sécurité aptes a atténuer raisonnablement les risques. La remise en ceuvre ou le
développement sur mesure de tels composants peut satisfaire aux exigences d’assurance élevée et étre accompli en
apportant des changements aux composants de systémes (y compris le matériel, les logiciels et les micrologiciels) pour
faire en sorte que les attaques courantes des adversaires aient peu de chances de réussir. Dans les cas ol aucune autre
source n'est disponible et que les organisations décident de ne pas procéder a la remise en ceuvre ou au développement
sur mesure des composants de systemes essentiels, des contréles additionnels peuvent étre employés. Les controles
comprennent une vérification accrue, des restrictions d’accés au code source et aux utilitaires du systéme et la protection
contre la suppression des fichiers systéme et d’application.
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