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SA-11(06) — Examens de la surface d’attaque (PbMM)
Énoncés :

Exiger que la développeuse ou le développeur du système, du composant du système ou du service qui s’y rapporte
procède à des examens de la surface d’attaque.

Responsable : COCD

Discussion :

Les surfaces d’attaque des systèmes et des composants de systèmes sont des secteurs exposés qui accentuent la
vulnérabilité des systèmes aux cyberattaques. Les surfaces d’attaque comprennent tous les secteurs accessibles où des
faiblesses ou des défauts touchant les composants matériels, logiciels et micrologiciels pourraient être exploités par des
adversaires. Les examens de la surface d’attaque visent à s’assurer que les développeuses et développeurs analysent les
changements de conception et de mise en œuvre apportés aux systèmes et atténuent les vecteurs d’attaque générés
consécutivement aux changements. La correction des défauts signalés comprend la proscription des fonctions risquées.
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