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Acquisition sécurisée des systémes/services

System and Services

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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SA-10(01) — Vérification de I'intégrité des logiciels et des
micrologiciels (-F-)

Enoncés :

Exiger que la développeuse ou le développeur du systéme, du composant de systéme ou du service qui s’y rapporte vérifie
I'intégrité des composants logiciels et micrologiciels.

Responsable : Aucun
Discussion :

La vérification de l'intégrité des logiciels et des micrologiciels permet aux organisations de détecter les changements non
autorisés apportés aux composants logiciels et micrologiciels au moyen d’outils, de techniques et de mécanismes fournis
par la développeuse ou le développeur. Les mécanismes de vérification de l'intégrité peuvent également détecter la
contrefacon de composants logiciels et micrologiciels. Les organisations vérifient I'intégrité des logiciels et des
micrologiciels au moyen, par exemple, du hachage unidirectionnel sécurisé fourni par les développeuses et développeurs.
Les logiciels et micrologiciels qui sont produits incluent également les mises a jour qui doivent étre appliquées a ces
logiciels et micrologiciels.
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