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Acquisition sécurisée des systémes/services

System and Services

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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SA-09(06) — Clés cryptographiques controlées par I'organisation
(PcE-)

Enoncés :

Maintenir un contréle exclusif des clés cryptographiques pour le matériel chiffré stocké ou transmis par I'entremise d’'un
systéme externe.

Parametres :
Responsable : OP
Discussion :

Maintenir le controle exclusif des clés cryptographiques dans un systéeme externe empéche le personnel du systeme
externe de déchiffrer les données organisationnelles. Le contréle organisationnel des clés cryptographiques peut étre mis
en place en chiffrant et déchiffrant les données dans I'organisation alors que les données sont envoyées et recues depuis
un systéme externe ou en ayant recours a un composant qui permet d'utiliser localement les fonctions de chiffrement et
de déchiffrement sur le systeme externe tout en permettant un accés organisationnel exclusif aux clés de chiffrement.
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