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SA

Acquisition sécurisée des systémes/services

System and Services
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SA-08(17) — Composition distribuée sécurisée (PbMM)

Enoncés :

Mettre en place le principe de conception sécurisée de la composition distribuée sécurisée dans les [Affectation : systémes
ou composants de systemes désignés par I'organisation].

Responsable : Aucun
Discussion :

Le principe de composition distribuée sécurisée repose sur le fait que la composition distribuée sécurisée qui permet
d’appliquer la méme stratégie de sécurité au systéme donne lieu a un systéme qui applique, au minimum, cette stratégie
avec autant d'efficacité que les composants individuels. Plusieurs des principes de conception de systémes sécurisés
abordent la facon dont les composants peuvent ou devraient interagir. La nécessité de créer ou d’'activer une capacité a
partir de la composition de composants distribués peut accroitre la pertinence de ces principes. Plus particulierement, la
transition d’une stratégie de sécurité d'un systéme autonome a un systéme distribué ou a un systéme de systémes peut
avoir des résultats inattendus ou émergents. Les mécanismes d'uniformité des protocoles de communications et des
données distribuées aident a assurer une application uniforme de la stratégie dans I'ensemble d’'un systéme distribué.
L'architecture de sécurité d'un systéme a composition distribuée fait I'objet d’'une analyse rigoureuse pour assurer le niveau
d’assurance d’une application appropriée de la stratégie a I'échelle du systéme.
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