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SA-08(07) — Complexité réduite (PbMM)

Enoncés :

Mettre en place le principe de conception sécurisée de la complexité réduite dans les [Affectation : systemes ou
composants de systémes désignés par I'organisation].

Responsable : Aucun
Discussion :

Le principe de complexité réduite repose sur le fait que la conception du systéme est aussi simple et petite que possible.
Une conception simple et petite est plus facile a comprendre et a analyser, et moins sujette aux erreurs. Le principe de
complexité réduite s'applique a tous les aspects d'un systéme, mais il est particulierement important pour la sécurité en
raison des diverses analyses réalisées pour obtenir des preuves de la propriété de sécurité émergente du systeme. Pour
assurer la réussite de telles analyses, il est essentiel de faire appel a une conception simple et de petite taille. Lapplication
du principe de complexité réduite permet aux développeuses et développeurs de systéeme de comprendre I'exactitude et
I'exhaustivité des fonctions de sécurité du systeme. Elle facilite également I'identification des vulnérabilités potentielles. La
conséquence de la complexité réduite veut que la simplicité du systeme soit directement liée au nombre de vulnérabilités
qu'il contiendr

a. En d'autres mots, les systemes plus simples contiennent moins de vulnérabilités. Les avantages de la complexité réduite
font en sorte qu'il est plus facile de comprendre si la stratégie de sécurité a bien été intégrée dans la conception du
systeme et qu'il y a moins de vulnérabilités susceptibles d’étre introduites lors du processus de développement technique.
Un autre avantage est qu’'on peut en venir a une conclusion par rapport a I'exactitude, a I'exhaustivité et a I'existence des
vulnérabilités avec un degré élevé d’assurance comparativement aux conclusions formulées dans des situations ou la
conception du systeme est fondamentalement plus complexe. La transition de technologies plus anciennes a de plus
nouvelles (par exemple, la transition de IPv4 a IPv6) peut exiger une mise en ceuvre simultanée des technologies anciennes
et nouvelles au cours de la période de transition. Cela pourrait donner lieu & une hausse temporaire dans la complexité du
systéme durant la transition.
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