g ™

CENTRE GOUVERNEMENTAL
DE CYBERDEFENSE

SA-04(05)

Configurations de systémes, de composants et de services

Juill. 2026

gouverngment Québec £aca




SA-04(05) - Configurations de systémes, de composants et de services Page 2de 3

Acquisition sécurisée des systémes/services

System and Services

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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SA-04(05) — Configurations de systémes, de composants et de
services (-M-)

Enoncés :

Exiger que la développeuse ou le développeur du systéme, du composant du systéme ou du service qui s'y rapporte
s’assure de :

a. produire un systéme, des composants ou des services dont les [Affectation : configurations de sécurité définies par
I'organisation] sont mises en ceuvre

b. utiliser les configurations comme valeurs par défaut pour tout systéme, composant ou service devant faire ultimement
I'objet d’'une réinstallation ou d'une mise a niveau

Responsable : Aucun
Discussion :

Les exemples de configurations de la sécurité comprennent le document Exigences de base en matiere de sécurité pour les
zones de sécurité de réseau (ITSP.80.022), les STIG, ainsi que les limitations liées aux fonctions, aux ports, aux protocoles
et aux services. Les caractéristiques de sécurité peuvent comprendre I'exigence selon laquelle les mots de passe par défaut
doivent avoir été changés.
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