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Acquisition sécurisée des systémes/services

System and Services

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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SA-04(02) — Renseignements relatifs a la conception et a la mise en
ceuvre des contréles (PbMM)

Enoncés :

Exiger que la développeuse ou le développeur du systéme, du composant du systéme ou du service qui s'y rapporte
fournisse des renseignements sur la conception et la mise en ceuvre des contréles, ce qui comprend : [Sélection (un choix
ou plus) : interfaces de systémes externes servant a la sécurité; conception de haut niveau; conception de bas niveau; code
source ou schémas des composants matériels; {Affectation : renseignements produits par I'organisme sur la conception et
sur la mise en ceuvre}] selon [Affectation : degré de détails défini par I'organisation].

Responsable : Aucun
Discussion :

Les organisations pourraient exiger un degré différent de détail dans la documentation relative a la conception et a la mise
en ceuvre des controles a employer dans les systéemes organisationnels, les composants de systémes ou les services qui s'y
rapportent en fonction des exigences de la mission ou des activités, des exigences en matiére de résilience et de
robustesse, et des exigences en matiére d’analyse et de tests. Les systémes peuvent étre partitionnés en plusieurs sous-
systemes. Chacun de ces sous-systemes peut également comprendre un ou plusieurs modules. La conception de haut
niveau pour les systémes se traduit par des sous-systemes interreliés par des interfaces qui fournissent des fonctionnalités
de sécurité. La conception de bas niveau du systéme donne lieu a des modules interreliés par des interfaces qui
fournissent des fonctionnalités de sécurité. La documentation de conception et de mise en ceuvre peut comprendre le
fabricant, la version, le numéro de série, la signature hachée de vérification, les bibliotheques de logiciels utilisées, la date
d’achat ou de téléchargement, ainsi que le fournisseur ou la source du téléchargement. Le code source et les schémas de
composants matériels sont considérés comme des représentations de la mise en ceuvre du systéme.

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.



