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PM-14 — Tests, formation et surveillance (PaFF)
Énoncés :

a. Mettre en place un processus visant à s’assurer que les plans organisationnels liés à la conduite des activités de mise à
l’essai, de formation et de surveillance en matière de sécurité qui sont associées aux systèmes organisationnels :

1. sont élaborés et tenus à jour
2. continuent d’être exécutés

b. Passer en revue les plans de mise à l’essai, de formation et de surveillance pour veiller à ce qu’ils soient uniformes avec
la stratégie organisationnelle de gestion des risques en matière de sécurité et de protection de la vie privée, et les priorités
panorganisationnelles en ce qui a trait aux mesures d’intervention liées aux risques

Responsable : Aucun

Discussion :

La mise en place d’un processus panorganisationnel pour les tests, la formation et la surveillance en matière de sécurité et
de protection de la vie privée permet de s’assurer que l’organisation supervise et coordonne les activités de tests, de
formation et de surveillance. Étant donné l’importance grandissante des programmes de surveillance continue, la mise en
œuvre de la sécurité et de la protection de la vie privée de l’information à chacun des trois niveaux hiérarchiques de la
gestion des risques et l’utilisation à grande échelle de contrôles communs, les organisations coordonnent et regroupent les
activités de tests et de surveillance qui sont menées de façon régulière dans le cadre d’évaluations continues visant à
soutenir une gamme de contrôles. Bien qu’elles mettent l’accent sur des systèmes et des rôles en particulier, les activités
de formation en sécurité et en protection de la vie privée doivent être coordonnées pour tous les éléments de
l’organisation. Les plans et les activités de tests, de formation et de surveillance reposent sur les évaluations des menaces
et des vulnérabilités actuelles.
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