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PM-12 — Programme de protection contre la menace interne
(PbMM)
Énoncés :

Mettre en place un programme de protection contre la menace interne qui comprend une équipe multidisciplinaire de
traitement des incidents liés à la menace interne.

Responsable : Aucun

Discussion :

Les programmes d’atténuation des menaces internes peuvent tirer parti de l’existence d’équipes de traitement des
incidents mises en place par l’organisation, comme les équipes d’intervention en cas d’incident lié à la sécurité
informatique. Les dossiers de ressources humaines sont particulièrement importants à cet égard, car des preuves
convaincantes démontrent que certains types de crimes commis à l’interne sont souvent précédés de comportements
atypiques en milieu de travail, comme la manifestation continue de signes de mécontentement et des conflits avec des
collègues de travail et d’autres collègues. Ces signes précurseurs peuvent guider les responsables de l’organisme dans des
efforts de surveillance plus ciblés. Cela dit, l’utilisation des dossiers des ressources humaines pourrait soulever des
préoccupations importantes en matière de protection de la vie privée et de conformité à la Charte des droits et libertés de
la personne. La participation d’une équipe juridique, y compris la consultation avec la ou le haut fonctionnaire ou cadre
supérieur en matière de protection de la vie privée approprié, permet de s’assurer que les activités de surveillance sont
menées conformément aux lois, aux décrets, aux directives, à la réglementation, aux politiques, aux normes et aux lignes
directrices applicables.
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