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Planification de la cybersécurité

Planning
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PL-08(02) — Diversité des fournisseurs (PaFF)

Enoncés :

Exiger que les [Affectation : mécanismes de sécurité définis par I'organisation] affectés aux [Affectation : emplacements et
couches d’architecture désignés par I'organisation] soient obtenus de différents fournisseurs

Responsable : Aucun
Discussion :

Les produits informatiques présentent diverses forces et faiblesses. C'est en combinant un large éventail de produits qu'il
est possible de renforcer chacune des solutions. Par exemple, les fournisseurs de mécanismes de protection contre les
programmes malveillants mettent généralement a jour leurs produits a différents moments et développent souvent des
solutions aux virus, aux chevaux de Troie ou aux vers connus en fonction de leurs priorités et de leurs calendriers de
développement. Déployer différents produits dans divers emplacements permet d'augmenter les chances que le
programme malveillant soit détecté par I'un ou l'autre de ces composants. En ce qui concerne la protection de la vie privée,
les fournisseurs peuvent offrir des produits qui font le suivi des renseignements personnels dans les systemes. Les
produits peuvent utiliser différentes méthodes de suivi. Le recours a de multiples produits peut accroitre I'assurance que
les renseignements personnels seront répertoriés.
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