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PE
Sécurité physique des installations

Physical and Environmental Protection
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PE-04 — Contrôle d’accès pour la transmission (PbM-)
Énoncés :

Contrôler l’accès physique aux [Affectation : lignes de distribution et de transmission du système définies par
l’organisation] dans ses installations utilisant les [Affectation : contrôles de sécurité définis par l’organisation].

Responsable : Aucun

Discussion :

Les contrôles de sécurité appliqués aux lignes de distribution et de transmission des systèmes permettent de prévenir les
dommages accidentels, les pannes et les modifications physiques. De tels contrôles peuvent également être nécessaires
afin d’éviter l’écoute clandestine ou la modification des transmissions non chiffrées. Les contrôles de sécurité servant à
contrôler l’accès physique aux lignes de distribution et de transmission des systèmes incluent la déconnexion ou le
verrouillage des connecteurs non utilisés, le verrouillage des armoires de câblage, la protection du câblage par des conduits
ou des chemins de câbles et l’écoute électronique des capteurs.
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