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MP-06(03) — Techniques non destructives (Pc--)
Énoncés :

Appliquer un nettoyage des dispositifs de stockage portatifs au moyen de techniques de nettoyage non destructives avant
de les connecter au système dans les situations suivantes : [Affectation : liste définie par l’organisation des circonstances
où les dispositifs de stockage portatifs doivent être nettoyés].

Responsable : Aucun

Discussion :

Les dispositifs de stockage portatifs comprennent des disques durs externes ou amovibles (par exemple, SSD et à
entraînement magnétique), des disques optiques, des bandes magnétiques ou optiques, des dispositifs à mémoire des
cartes à mémoire flash et d’autres disques externes ou amovibles. Les dispositifs de stockage portatifs peuvent provenir de
sources douteuses. Ils peuvent contenir du code malveillant susceptible d’être inséré ou transmis aux systèmes
organisationnels par des ports USB ou d’autres portails d’entrée. Bien que l’analyse des dispositifs de stockage soit
recommandée, le nettoyage offre une assurance additionnelle que ces dispositifs sont exempts de tout code malveillant.
Les organisations devraient envisager de nettoyer les dispositifs de stockage portatifs de façon non destructrice au
moment de l’achat chez un fabricant ou un fournisseur et avant leur utilisation, ou lorsque les organisations ne peuvent
pas assurer la chaîne de possession.
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