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MA

Sécurité des opérations de maintenance

Maintenance
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MA-05 — Personnel de maintenance (PaFF)

Enoncés :

a. Etablir un processus d’autorisation du personnel de maintenance et tenir a jour une liste des organisations et du
personnel autorisé a effectuer les activités de maintenance

b. Vérifier que le personnel non accompagné réalisant des activités de maintenance sur le systéme dispose des
autorisations d’accés nécessaires

c. Désigner des membres du personnel de l'organisation qui possedent les autorisations d'acces et les compétences
techniques nécessaires pour superviser les activités de maintenance effectuées par le personnel qui ne posséde pas les
autorisations d'acceés appropriées

Responsable : Aucun
Discussion :

Le personnel de maintenance fait référence aux personnes qui réalisent les activités de maintenance matérielle ou
logicielle sur les systémes de I'organisation, et le controle PE-02 traite de I'acces physique des personnes devant réaliser
des activités de maintenance qui les placent dans le périmétre de protection matérielle des systémes. Les compétences
techniques des superviseurs sont liées a la maintenance effectuée sur les systémes, tandis que la possession des
autorisations d'acceés appropriées est liée a la maintenance sur et prés des systémes. Les personnes non identifiées au
préalable comme étant des membres du personnel autorisés, tels que les fabricants de technologies d'information, les
fournisseurs, les intégrateurs de systéme et les experts-conseils, peuvent demander un accés privilégié aux systémes
organisationnels, comme pour mener des activités de maintenance avec court préavis ou sans préavis. Selon les
évaluations organisationnelles des risques, les organisations peuvent octroyer des justificatifs d'identité temporaires a ces
personnes. Ces justificatifs peuvent étre octroyés pour un accés unique ou pour un délai trés limité. Linformation sur le
personnel de maintenance peut comporter des renseignements personnels et devrait donc étre protégée en conséquence.
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