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MA
Sécurité des opérations de maintenance

Maintenance
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MA-04(06) — Protection cryptographique (PaF-)
Énoncés :

Mettre en oeuvre des mécanismes cryptographiques pour protéger l’intégrité et la confidentialité des communications
liées à la maintenance non locale et au télédiagnostic : [Affectation : mécanismes cryptographiques définis par
l’organisation].

Responsable : Aucun

Discussion :

L’incapacité de protéger des communications de maintenance non locale et de diagnostic risque de donner à des
personnes non autorisées l’accès aux renseignements de l’organisation. Un accès non autorisé durant les sessions de
maintenance à distance peut entraîner des actes hostiles, notamment l’insertion de code malveillant, des changements non
autorisés aux paramètres système et une exfiltration des renseignements de l’organisation. De tels actes peuvent entraîner
une perte ou une dégradation des capacités liées à la mission et aux activités.
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