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IR

Gestion des incidents de cybersécurité

Incident Response

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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IR-04(14) — Centre des opérations de sécurité (PaFF)

Enoncés :

Etablir et tenir a jour un centre des opérations de sécurité.
Responsable : Aucun

Discussion :

Un centre des opérations de sécurité (SOC pour Security Operations Centre) est le centre névralgique pour les opérations
de sécurité et la défense des réseaux informatiques d’'une organisation. Lobjectif du centre des opérations de sécurité est
de défendre et de surveiller en permanence les systémes et les réseaux d'une organisation (c'est-a-dire la
cyberinfrastructure). Le Centre des opérations de sécurité est aussi chargé de détecter, d'analyser et d'intervenir en temps
opportun lors d'incidents de cybersécurité. Lorganisation dote en personnel technique et opérationnel le centre des
opérations de sécurité (par exemple, des analystes de la sécurité, du personnel chargé des interventions en cas d'incident,
des ingénieures et ingénieurs en sécurité des systéemes) et met en oeuvre une série de contréles techniques, procéduraux
ou opérationnels (y compris ceux qui touchent la surveillance, I'analyse et les outils de criminalistique) pour surveiller,
fusionner, mettre en correspondance, analyser et intervenir en fonction de données d’événements de menace et
d’'événements touchant la sécurité provenant de diverses sources. Ces sources comprennent les défenses du périmetre, les
périphériques réseau (par exemple, routeurs et commutateurs) et des sources de données d’'agents d’extrémité. Le centre
des opérations de sécurité offre une capacité globale en matiere de connaissance de la situation pour aider les
organisations a déterminer la posture de sécurité du systéeme et de I'organisation. Une capacité de centre des opérations
de sécurité peut étre obtenue de plusieurs facons. Les plus grandes organisations peuvent mettre en place un centre des
opérations de sécurité dédié alors que des organisations plus petites peuvent faire appel a des organisations tierces pour
fournir une telle capacité. Si un incident de sécurité venait a impliquer la compromission de renseignements personnels, le
personnel du centre des opérations de sécurité devrait faire appel a des professionnelles et professionnels de la protection
de la vie privée dans des organisations. En ce qui a trait aux organisations détenant un nombre important de
renseignements personnels, il convient pour celles-ci d’avoir des représentantes et représentants dotés d’'une expertise en
matiere de protection de la vie privée au sein de leur centre des opérations de sécurité parmi leur personnel technique et
opérationnel.
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