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IR

Gestion des incidents de cybersécurité

Incident Response

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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IR-04(12) — Programme malveillant et analyse criminalistique
(PbMM)

Enoncés :

Analyser un programme malveillant ou d’autres artéfacts qui restent dans le systéme aprés l'incident.
Responsable : Aucun

Discussion :

Lorsqu’elle est effectuée avec soin dans un environnement isolé, I'analyse d’'un programme malveillant et d’autres artéfacts
résiduels d’'un incident ou d'une bréche de sécurité peut procurer a I'organisation une connaissance approfondie sur les
tactiques, les techniques et les procédures utilisées par les adversaires. Elle permet aussi d'indiquer I'identité ou certaines
caractéristiques définies de I'adversaire. De plus, I'analyse des programmes malveillants peut aider I'organisation a élaborer
des interventions en vue d’éventuels incidents.
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