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IR
Gestion des incidents de cybersécurité

Incident Response
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IR-04(02) — Reconfiguration dynamique (PbMM)
Énoncés :

Comprendre les types suivants de reconfiguration dynamique [Affectation : composants du système définis par
l’organisation] à sa capacité d’intervention en cas d’incident : [Affectation : types de reconfiguration dynamique définis par
l’organisation].

Responsable : Aucun

Discussion :

La reconfiguration dynamique comprend les modifications apportées aux règles du routeur, aux listes de contrôle d’accès,
aux paramètres de système de détection ou de prévention d’intrusions, et aux règles de filtrage pour les pare-feu et les
mécanismes de protection. Les organisations exécutent une reconfiguration dynamique de leurs systèmes pour arrêter les
attaques, rediriger les attaquants et isoler les composants de systèmes de sorte à limiter les dommages créés par les
atteintes à la sécurité et par les compromissions. Les organisations devraient inclure dans la définition des capacités de
reconfiguration, des délais pour la réalisation de la configuration des systèmes qui tiennent compte du besoin possible
d’une intervention rapide pour traiter efficacement des cybermenaces.
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