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1A

Controle de l'identité et de I'authentification

Identification and Authentication

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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IA-13 — Fournisseurs d’identité et serveurs d’autorisation (PbM-)

Enoncés :

Avoir recours a des fournisseurs d’identité et a des serveurs d’autorisation pour gérer les identités, les attributs et les
droits d'accés des personnes, des dispositifs et des entités qui ne sont pas des personnes (NPE pour Non-Person Entity) de
maniére a soutenir les décisions en matiére d’authentification et d’autorisation conformément a la [Affectation : stratégie
d’identification et d’authentification définie par I'organisation] faisant appel aux [Affectation : mécanismes définis par
I'organisation].

Responsable : Aucun
Discussion :

Qu'ils soient a l'intérieur ou a l'extérieur de I'organisation, les fournisseurs d'identité gerent les authentifiants des
personnes, des dispositifs et des NPE et publient les énoncés, souvent appelés « assertions d'identité », qui attestent des
identités des autres systémes ou composants des systémes. Les serveurs d’autorisation créent et délivrent des jetons
d’'accés aux personnes et aux dispositifs identifiés et authentifiés, lesquels peuvent étre utilisés pour accéder au systéme
ou aux ressources d’information. Par exemple, 'authentification unique (SSO pour Single Sign-On) offre des fonctions
propres au fournisseur d'identité et au serveur d’autorisation. La gestion des authentifiants (pour tenir compte de la
gestion des informations d'identification) est abordée dans le contréle 1A-05.
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