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IA
Contrôle de l’identité et de l’authentification

Identification and Authentication
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IA-12 — Confirmation de l’identité (PaF-)
Énoncés :

a. Des utilisatrices et utilisateurs du processus de confirmation de l’identité qui ont besoin de comptes pour un accès
logique aux systèmes en fonction d’exigences adéquates en matière de niveau d’assurance de l’identité comme il est
précisé dans les normes et les lignes directrices applicables
b. Régler les identités d’utilisatrices et utilisateurs dans un compte individuel unique
c. Collecter, valider et vérifier la preuve d’identité

Responsable : Aucun

Discussion :

La confirmation de l’identité est le processus de collecte, de validation et de vérification de renseignements sur l’identité
de l’utilisatrice ou utilisateur aux fins d’établissement des justificatifs d’identité donnant accès à un système. Les
renseignements nécessaires à la confirmation de l’identité peuvent exiger la collecte ou la confirmation d’éléments des
données de renseignements personnels, comme la date de naissance. La confirmation de l’identité permet d’atténuer les
menaces liées à l’enregistrement des utilisatrices et utilisateurs et à l’établissement de leurs comptes. Les organisations
peuvent être assujetties aux lois, aux décrets, aux directives, aux règlements ou aux politiques applicables qui portent sur
la collecte de preuves d’identité. Le personnel de l’organisation devrait consulter la haute ou le haut fonctionnaire ou cadre
supérieure ou supérieur et la conseillère ou le conseiller juridique en matière de protection de la vie privée concernant de
telles exigences. Tout renseignement personnel demandé à des fins de confirmation de l’identité exige que l’organisation
qui collecte les renseignements soit légalement autorisée à réaliser la collecte.
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