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IA
Contrôle de l’identité et de l’authentification

Identification and Authentication

TLP:CLEAR : L’information peut être diffusée dans le monde entier sans aucune limite.
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IA-12(03) — Validation et vérification de preuve d’identité (PaF-)
Énoncés :

Exiger que la preuve d’identité présentée soit validée et vérifiée au moyen de [Affectation : méthodes de validation et de
vérification définies par l’organisation].

Responsable : Aucun

Discussion :

La validation et la vérification de la preuve d’identité renforcent l’assurance que les comptes et les identifiants sont établis
pour l’utilisatrice ou utilisateur approprié, et que les authentifiants sont liés à cette utilisatrice ou cet utilisateur. La
validation fait référence au processus qui confirme que la preuve est légitime et authentique et que les données contenues
dans la preuve sont correctes, à jour et en lien à une personne. La vérification confirme et établit un lien entre l’identité
revendiquée et l’existence réelle de l’utilisatrice ou utilisateur présentant la preuve. Les méthodes acceptables pour la
validation et la vérification de la preuve d’identité sont conformes aux risques pesant sur les systèmes, les rôles et les
privilèges associés au compte utilisateur.
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