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Controéle de l'identité et de I'authentification

Identification and Authentication
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IA-08 — Identification et authentification (utilisatrices et utilisateurs
ne faisant pas partie de I'organisation) (PaF-)

Enoncés :

Identifier de facon unique et authentifier les utilisatrices et utilisateurs non organisationnels ou les processus exécutés en
leur nom.

Parameétres :

Responsable : OP
Discussion :

Les utilisatrices et utilisateurs non organisationnels incluent les utilisatrices et utilisateurs du systeme autres que les
utilisatrices et utilisateurs organisationnels explicitement mentionnés dans le controle IA-
02. lIs sont identifiés de facon unique et authentifiés pour tous les accés autres que ceux explicitement identifiés et
documentés dans le controle AC-
14. On peut exiger 'identification et I'authentification des utilisatrices et utilisateurs non organisationnels qui accédent
aux systemes gouvernementaux afin de protéger les renseignements gouvernementaux, exclusifs ou personnels (sauf
les exceptions prévues pour les systémes liés a la sécurité nationale). Les organisations considérent plusieurs facteurs
- la sécurité, la protection de la vie privée, I'extensibilité et I'aspect pratique - pour assurer un juste équilibre entre le
besoin d’'accéder facilement a I'information et aux systemes gouvernementaux et le besoin de se protéger et
d'atténuer le risque adéquatement.
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