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Controle de l'identité et de I'authentification

Identification and Authentication

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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IA-06 — Réinjection d’authentification (PaF-)

Enoncés :

Obscurcir les rétroactions d'information lors du processus d’authentification afin de protéger I'information contre de
possibles exploitations ou utilisations par des personnes non autorisées.

Parametres :

Responsable : OP
Discussion :

Les rétroactions d'information lors du processus d’authentification depuis des systémes ne fournit aucune donnée qui
permettrait a des personnes non autorisées de compromettre les mécanismes d’authentification. La menace (appelée
I'espionnage par-dessus I'épaule) peut étre non négligeable pour certains types de systémes, comme les ordinateurs de
bureau et blocs-notes dotés de grands moniteurs. Par contre, pour les autres types de systemes, comme les appareils
mobiles 3 petit écran, la menace peut étre moins importante et faire contrepoids a la susceptibilité aux erreurs de frappe
étant donné la petite taille des claviers. Les moyens pour masquer la réinjection d’authentification doivent donc étre
sélectionnés en conséquence. Le masquage de la réinjection d’authentification comprend I'affichage d’astérisques au
moment ou l'utilisatrice ou utilisateur entre son mot de passe sur I'appareil ou 'affichage d'une rétroaction seulement
pendant une période trés limitée avant I'application d’'un masquage complet.
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