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Controle de l'identité et de I'authentification

Identification and Authentication

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.
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IA-05(17) — Détection des attaques de présentation pour les
authentifiants biométriques (PbM-)

Enoncés :

Utiliser des mécanismes de détection des attaques pour l'authentification fondée sur la biométrie.
Responsable : Aucun

Discussion :

Les caractéristiques biométriques ne constituent pas des secrets d’authentification. De telles caractéristiques s'obtiennent
par des accés Web en ligne, en prenant une photo de quelqu’un a l'aide d’un téléphone-appareil photo pour recueillir des
images faciales a son insu et sans sa permission, en saisissant des objets que quelqu’un a touchés (par exemple, une
empreinte digitale latente) ou en saisissant une image a haute résolution (par exemple, le motif de l'iris). Les technologies
de détection des attaques de présentation, y compris la technologie de détection du vivant, peuvent permettre d'atténuer
les risques que posent ces types d'attaques en rendant difficile la production d’artéfacts concus pour mettre en échec le
capteur biométrique.

TLP:CLEAR : Linformation peut étre diffusée dans le monde entier sans aucune limite.



